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[bookmark: _Hlk502761970]XXX d.o.o.___kao voditelj obrade
i
yyy d.o.o.________kao izvršitelj obrade, 
u daljnjem tekstu "Ugovorne strane", sklapaju dana _____________slijedeći

Ugovor o obradi osobnih podataka

Članak 1. 
Uvodne odredbe
Ugovorne strane su suglasne da temeljem Ugovora o ___________ od _________  (dalje u tekstu: Ugovor) XXX d.o.o. sudjeluje u obradi osobnih podataka kao voditelj obrade, a XXX d.o.o. (dalje u tekstu: Agencija), sudjeluje u obradi osobnih podataka kao izvršitelj obrade u smislu Opće uredbe o zaštiti osobnih podataka (dalje u tekstu: GDPR). Sukladno svojoj ovdje definiranoj ulozi, svaka od ugovornih strana će se dalje  nazivati „voditelj obrade“ ili „izvršitelj obrade“.

Ovim Ugovorom ugovorne strane uređuju svoja prava i obveze kada u izvršavanju Ugovora o __________ nastupaju kao voditelj obrade i izvršitelj obrade te se na svaku ugovornu stranu primjenjuju prava i obveze u skladu sa njihovom ovdje navedenom ulogom u obradi osobnih podataka. U slučaju neslaganja odredbi Ugovora o ___________i ovog Ugovora o obradi osobnih podatka u dijelu u kojem se uređuje obrada osobnih podataka primjenjivat će se odredbe ovog ugovora.

Članak 2.
Predmet obrade osobnih podataka

Voditelj obrade ovlašćuje izvršitelja obrade da obrađuje osobne podatke ispitanika, s prirodom i svrhom obrade koje su usko povezane s izvršenjem obveza izvršitelja obrade koje proizlaze iz Ugovora o __________. Izvršitelj obrade obvezan je čuvati tajnost osobnih podataka i drugih informacija dobivenih od voditelja obrade i koristiti ih isključivo u ugovorenu svrhu.
Obrada osobnih podataka trajat će samo onoliko koliko je potrebno za izvršenje Ugovora o _________, odnosno do ispunjenja svrhe pojedine obrade osobnih podataka.
Obradom će biti obuhvaćene slijedeće kategorije ispitanika: (OVO ODREĐUJE VODITELJ OBRADE)
· Klijenti....dužnici temeljem...

Predmet obrade bit će slijedeće vrste osobnih podataka:  (OVO ODREĐUJE VODITELJ OBRADE)
· Matični podaci klijenta (naziv dužnika, MB/JMBG, OIB, br. pošte, naziv pošte, adresa, telefonski br. 1, telefonski br. 2, telefonski br. 3)
· Matični podaci sudionika kreditnog odnosa (funkcija sudionika kreditnog odnosa: jamac/sudužnik/deponent/založni dužnik, naziv sudionika kreditnog odnosa, MB sudionika, PB sudionika, OIB sudionika, br. pošte sudionika, naziv pošte sudionika, adresa sudionika, telefonski br1, telefonski br2, telefonski br3)
· Podaci o dugu (br. računa/partije, naziv/vrsta proizvoda/opis kategorije proizvoda, iznos ukupne izloženosti po partiji, iznos ukupnog dospjelog duga, dani kašnjenja po partiji, oznaka sporan (otkazan) - DA/NE)
· Iznos i datum dospijeća sljedećeg anuiteta/rate
· Banka ima zasnovan zalog na imovini - DA/NE 
· Podaci o založenoj/poznatoj imovini (adresa nekretnine opis nekretnine, Općinski sud kod kojeg je nekretnina upisana,  katastarska općina, br. zemljišno-knjižnog uloška, br. katastarske čestice, br. poduloška) 

Članak 3.

Obveze voditelja obrade

Voditelj obrade obvezuje se provoditi odgovarajuće tehničke i organizacijske mjere kako bi osigurao i mogao dokazati da se obrada osobnih podataka temeljem Ugovora provodi u skladu s odredbama GDPR, te se posebno obvezuje:

1. Davati zakonite upute izvršitelju obrade, temeljem valjane i zakonite pravne osnove (zakonitost obrade) te u skladu s ostalim GDPR načelima obrade (ograničavanje svrhe, smanjenje količine podataka, točnost, ograničenje pohrane, cjelovitost i povjerljivost te pouzdanost),
2. Poduzimati odgovarajuće mjere kako bi se ispitanicima pružile sve potrebne informacije o prikupljanju i obradi njihovih osobnih podataka (uključujući informacije o identitetu voditelja obrade, svrsi obrade, primateljima ili kategorijama primatelja te ostale informacije u skladu s GDPR) 
3. Odgovarati na zahtjeve ispitanika temeljem prava ispitanika na pristup, prava na ispravak i brisanje („pravo na zaborav“), prava na ograničenje obrade, prava na prenosivost i prava na prigovor te temeljem ostalih prava ispitanika u skladu s GDPR, te
4. Surađivati sa izvršiteljem obrade u izvršenju njegovih obveza u skladu s GDPR.


Članak 4.

Obveze izvršitelja obrade

Izvršitelj obrade obvezuje se:

1. obrađivati osobne podatke samo prema zakonitim dokumentiranim uputama voditelja obrade i samo u svrhe određene Ugovorom o __________ i ovim Ugovorom;
2. osigurati da su se osobe ovlaštene za obradu osobnih podataka obvezale na poštovanje povjerljivosti ili da podliježu zakonskim obvezama o povjerljivosti;
3. poduzimati sve potrebne mjere u skladu s člankom 32. GDPR, a detaljnije opisane u Prilogu pod točkom „Sigurnost obrade“;
4. poštivati uvjete za angažiranje drugog izvršitelja obrade, opisane u čl. 5. ovog Ugovora;
5. uzimajući u obzir prirodu obrade, pomagati voditelju obrade putem odgovarajućih tehničkih i organizacijskih mjera, koliko je to moguće, da ispuni obvezu voditelja obrade u pogledu odgovaranja na zahtjeve za ostvarivanje prava ispitanika te obavijestiti voditelja obrade o postojanju takvih zahtjeva ako ih izvršitelj direktno primi od ispitanika;
6. pomagati voditelju obrade u osiguravanju usklađenosti s obvezama utvrđenim u člancima od 32. do 36. GDPR (Sigurnost obrade, Izvješćivanje nadzornog tijela o povredi osobnih podataka, Obavješćivanje ispitanika o povredi osobnih podataka, Procjena učinka na zaštitu podataka, te prethodno savjetovanje) uzimajući u obzir prirodu obrade i informacije koje su dostupne izvršitelju obrade;
7. bez nepotrebnog odgađanja izvijestiti voditelja obrade nakon što sazna za povredu osobnih podataka te o svim poduzetim mjerama u vezi s time odnosno mjerama koje predlaže poduzeti kako bi se umanjili negativni učinci te povrede;
8. po izboru voditelja, brisati, anonimizirati ili vraćati voditelju obrade sve osobne podatke nakon dovršetka pružanja usluga vezanih za obradu te brisati postojeće kopije osim ako sukladno pravu Europske Unije ili pravu države članice postoji obveza pohrane osobnih podataka, u kojem slučaju će izvršitelj obrade čuvati povjerljivost tih podataka i neće ih aktivno obrađivati;
9. voditi internu evidenciju o obradi osobnih podataka u skladu sa člankom 30. GDPR, te voditelju obrade stavljati na raspolaganje sve informacije koje su neophodne za dokazivanje poštovanja obveza utvrđenih u Ugovoru i ovom Prilogu i koje omogućuju revizije, uključujući inspekcije, koje provodi voditelj obrade ili drugi revizor kojeg je ovlastio voditelj obrade, te im doprinose;
10. odmah obavijestiti voditelja obrade ako prema njegovu mišljenju određena uputa krši GDPR ili druge odredbe Europske Unije ili države članice o zaštiti podataka, ili ako neka od odredbi tih propisa sprječava ili može imati značajan negativan utjecaj na postupanje izvršitelja obrade u skladu sa uputama voditelja obrade;
11. na zahtjev surađivati s nadzornim tijelom u ispunjavanju njegovih zadaća.


Članak 5.

Angažman drugih izvršitelja obrade

Izvršitelj obrade ne smije angažirati drugog izvršitelja obrade bez prethodnog posebnog ili općeg pisanog odobrenja voditelja obrade. U slučaju općeg pisanog odobrenja, izvršitelj obrade obvezuje se obavještavati voditelja obrade o svim planiranim izmjenama u vezi s dodavanjem ili zamjenom drugih izvršitelja obrade kako bi time voditelju obrade omogućio da uloži prigovor na takve izmjene. 
[bookmark: _Ref481762722]
Ako izvršitelj obrade angažira drugog izvršitelja obrade za provođenje posebnih aktivnosti obrade u ime voditelja obrade, iste obveze za zaštitu podataka kao one koje su navedene u Ugovoru, Prilogu ili drugom pravnom aktu između voditelja obrade i izvršitelja obrade, obvezno se nameću tom drugom izvršitelju obrade, a osobito obveza davanja dostatnih jamstava za provedbu odgovarajućih tehničkih i organizacijskih mjera na način da se obradom udovoljava zahtjevima iz GDPR. Ako taj drugi izvršitelj obrade ne ispunjava obveze zaštite podataka, početni izvršitelj obrade ostaje u cijelosti odgovoran voditelju obrade za izvršavanje obveza tog drugog izvršitelja obrade.

Članak 6.
Sigurnost obrade
Uzimajući u obzir najnovija dostignuća, troškove provedbe te prirodu, opseg, kontekst i svrhe obrade, kao i rizik različitih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade i izvršitelj obrade provode i surađuju u provedbi odgovarajućih tehničkih i organizacijskih mjera kako bi osigurali odgovarajuću razinu sigurnosti s obzirom na rizik, uključujući prema potrebi:
1. pseudonimizaciju i enkripciju osobnih podataka;
2. sposobnost osiguravanja trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade;
3. sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa njima u slučaju fizičkog ili tehničkog incidenta;
4. proces za redovno testiranje, ocjenjivanje i procjenjivanje učinkovitosti tehničkih i organizacijskih mjera za osiguravanje sigurnosti obrade.
 
Prilikom procjene odgovarajuće razine sigurnosti u obzir se posebno uzimaju rizici koje predstavlja obrada, posebno rizici od slučajnog ili nezakonitog uništenja, gubitka, izmjene, neovlaštenog otkrivanja osobnih podataka ili neovlaštenog pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi način obrađivani.

Voditelj obrade i izvršitelj obrade obvezuju se poduzimati mjere kako bi osigurali da svaki pojedinac koji djeluje pod odgovornošću voditelja obrade ili izvršitelja obrade, a koji ima pristup osobnim podacima, ne obrađuje te podatke ako to nije prema uputama voditelja obrade, osim ako je to obvezan učiniti prema pravu Unije ili pravu države članice.

Ugovorne strane se obvezuju s povjerljivim informacijama i osobnim podacima postupati u skladu s uspostavljenim sustavom informacijske sigurnosti definiranim standardom ISO 27001.

Članak 7.
Pravo na naknadu štete i odgovornost

Odgovornost voditelja i izvršitelja obrade za štetu prouzročenu obradom osobnih podataka te pravo na naknadu tako prouzročene štete uređeni su odredbama GDPR.

Članak 8.

Završne odredbe

U slučaju spora vezano za zaštitu osobnih podataka, odredbe ovog Ugovora imaju prednost pred odredbama drugih ugovora između voditelja obrade i izvršitelja obrade.
Ugovorne strane su suglasne da će sve naknadne izmjene i dopune ovog Ugovora biti sklopljene u pisanom obliku, kao dodatak ovom Ugovoru.
Ukoliko pojedinačne odredbe ovog Ugovora postanu ništetne to ne utječe na valjanost preostalih odredbi iz ovog Ugovora.
Na ovaj Ugovor primjenjuje se hrvatsko pravo. Za sporove iz ovog Ugovora mjesno je nadležan Trgovački sud u Zagrebu.
Ugovorne strane suglasne su da se prava i obveze ugovornih strana iz ovog Ugovora primjenjuju od dana početka primjene GDPR, tj. od 25.05.2018. godine.



Voditelj obrade									Izvršitelj obrade
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