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1. [bookmark: _Toc475973524]Uvodne odredbe
Članak 1.
Ciljevi
Ovim Pravilnikom o upravljanju rizicima u informacijskom sustavu (dalje: Pravilnik) ano d.o.o. (dalje: Tvrtka određuju se pravila postupanja kod upravljanja rizicima proizišlima iz neadekvatnog upravljanja informacijskim sustavom Tvrtke. 
Također, ovim se Pravilnikom definiraju obaveze odgovornih osoba na svim razinama rukovođenja Tvrtkom za pokretanje i sudjelovanje u postupku procjene rizika, određuju se smjernice za postupanje u odnosu na utvrđene rizike, te se propisuju obveze koje se odnose na redovito praćenje rizika. 
Članak 2.
Polazišta
Procjena informacijskih rizika sastavni je dio programa sigurnosti informacijskog sustava. Provodi se s ciljem identifikacije specifičnih prijetnji informacijskom sustavu i njegovih ranjivosti. Procjena informacijskih rizika mora se provoditi periodički, a najmanje jednom godišnje, kako bi se ustanovile promjene u oblicima prijetnji prema informacijskom sustavu i promjene u organizacijskim prioritetima.
Rezultati procjene informacijskih rizika određuju prioritete mjera i akcija koje moraju biti provedene u provedbi sustava zaštite. 
Troškovi primjene mjera sigurnosti moraju biti razmjerni s osjetljivošću i vrijednošću informacije koje se takvim mjerama štite.
Procjena informacijskih rizika mora uzeti u obzir i zakonske uvjete te druge propise odnosno ugovore kojih se Tvrtka mora pridržavati.
Komponenta informacijskog sustava nad kojom se provodi procjena rizika i druge aktivnosti koje proizlaze iz procjene rizika, u ovom Pravilniku nazivaju se „Predmet ocjene rizika“.
Članak 3.
Opseg
Odredbe ovog Pravilnika primjenjuju se kod odlučivanja o postupanju u svezi sa slijedećim vrstama informacijskih rizika:
Strateški rizici: informacijski rizici koji mogu utjecati na uspješnost obavljanja glavnih djelatnosti Tvrtke i dosezanje ključnih strateških ciljeva poslovanja Tvrtke;
Operativni rizici: informacijski rizici koji su sadržani u redovitom poslovanju Tvrtke, a odnose se te utječu na svakodnevno funkcioniranje poslovnih procesa Tvrtke;
Projektni rizici: informacijski rizici koji se odnose na specifične dijelove informacijskog sustava, odnosno na pojedine projekte informacijskog sustava, i to u svim fazama životnog ciklusa svakog  projekta.
Odredbe ovog Pravilnika odnose se na informacijski sustav Tvrtke u cjelini, te na njegove pojedine dijelove.
Odredbe ovog Pravilnika odnose se i na informacijske resurse koji nisu u vlasništvu Tvrtke, ali se koriste u poslovnim procesima Tvrtke, bez obzira jesu li smješteni i izvode se u okruženju Tvrtke ili kod drugih poslovnih subjekata.
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Članak 4.
Rukovodstvo Tvrtke
Rukovodstvo Tvrtke ima slijedeće nadležnosti i odgovornosti koje se odnose na postupak upravljanja informacijskim rizicima:
· Daje nalog za analizu svih strateških rizika koji proizlaze iz korištenja informacijskih tehnologija;
· Donosi odluke o strategiji poslovanja Tvrtke na temelju analize strateških rizika;
· Mora biti upoznata s izvještajima o provedbi procesa upravljanja programskim, operativnim i projektnim rizicima informacijskog sustava;
· Odobrava odluke o djelovanju u svezi informacijskih rizika na temelju rezultata procesa upravljanja rizikom informacijskog sustava;
· Mora biti upoznata sa svim događajima koji indirektno ili direktno ukazuju na negativne promjene visine očekivanih rizika.
Članak 5.
Voditelj sigurnosti informacijskog sustava
Voditelj sigurnosti informacijskog sustava ima slijedeće nadležnosti i odgovornosti koje se odnose na postupak upravljanja informacijskim rizicima:
· Definira radni okvir i metodologiju za provedbu procesa upravljanja informacijskim rizicima;
· Provodi proces upravljanja rizikom informacijskog sustava, prema postupcima iz članka 10. Pravilnika,  koji ima za cilj obuhvatiti sve operativne rizike koji proizlaze iz korištenja informacijskog sustava;
· Izvještava Rukovodstvo Tvrtke o stanju operativnih rizika u radu informacijskog sustava;
· Provodi aktivnosti koje se odnose na procjenu strateških rizika te o njima izvještava Rukovodstvo Tvrtke;
· Provodi aktivnosti koje se odnose na procjenu projektnih rizika te o njima izvještava uključene strane;
· Predlaže mjere o postupanju sa svim oblicima informacijskih rizika;
· Zajedno s predstavnicima Unutarnje revizije sudjeluje u provjeri provedbe mjera za otklanjanje rizika.
Članak 6.
Rukovoditelji organizacijskih cjelina
Rukovoditelji organizacijskih cjelina imaju slijedeće nadležnosti i odgovornosti koje se odnose na postupak upravljanja informacijskim rizicima:
· Direktno sudjeluju u postupku procjene svih oblika rizika;
· Nadležni su za ocjenu mogućih posljedica neprihvatljivih događaja na rad poslovnih procesa za koji su odgovorni;
· Pružaju informacije na temelju kojih se procjenjuju prijetnje i ranjivosti organizacijskog aspekta korištenja informacijskog sustava u poslovnim procesima za koje su odgovorni;
· Sudjeluje u planiranju i provedbi organizacijskih mjera koje se poduzimaju u cilju reduciranja ili eliminacije informacijskih rizika.


Članak 7.
Direktor Sektora IKT
Direktor Sektora IKT ima slijedeće nadležnosti i odgovornosti koje se odnose na postupak upravljanja informacijskim rizicima:
· Direktno sudjeluje u postupku procjene svih oblika rizika;
· Nadležan je za ocjenu mogućih posljedica neprihvatljivih događaja na rad pojedinih komponenti informacijskog sustava koje se koriste u Tvrtki;
· Omogućuje pristup informacijama na temelju kojih se procjenjuju tehničke prijetnje i ranjivosti u radu informacijskog sustava Tvrtke;
· Sudjeluje u planiranju i provedbi tehničkih mjera koje se poduzimaju u cilju reduciranja ili eliminacije informacijskih rizika.
Članak 8.
Služba za procjenu rizika
Ukoliko je u Tvrtki ustanovljena, Služba za procjenu rizika ima slijedeće nadležnosti i odgovornosti koje se odnose na postupak upravljanja informacijskim rizicima:
· Verificiraju provedene postupke procjene rizika
· Prema potrebi, sudjeluju u postupku procjene rizika.
Članak 9.
Unutarnja revizija
Ukoliko je u Tvrtki ustanovljena, Unutarnja revizija Tvrtke ima slijedeće nadležnosti i odgovornosti koje se odnose na postupak upravljanja informacijskim rizicima:
· Planira i provodi program provjere svih mjera koje su provode na temelju analize rizika;
· Izvještava Nadzorni odbor i Rukovodstvo Tvrtke o stupnju sukladnosti prisutnih mjera s očekivanim ili propisanim mjerama;
· Prema potrebi, sudjeluju u postupku procjene rizika.
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Članak 10.
Pregled postupka
Informacijski rizik opisuje mogućnost nastajanja neprihvatljivih i nepoželjnih događaja, odnosno nepogoda, uzrokovanih slučajnim ili namjernim djelovanjem osoba, tehničkih komponenti, prirodnih ili društvenih pojava, bilo iz unutarnjeg ili vanjskog okruženja. 
Ocjena visine informacijskih rizika donosi se na temelju prihvaćene metodologije upravljanja informacijskim rizicima te kvalitativnim opisom parametara o radu informacijskog sustava, zahtijevanih metodologijom upravljanja informacijskim rizicima. 
Postupak upravljanja informacijskim rizicima koji su kategorizirani kao operativni ili projektni, temelji se na metodologiji koju svojom odlukom propisuje Rukovodstvo Tvrtke, a provodi se korištenjem namjenske aplikacije.
Ocjena visine informacijskih rizika donosi se na temelju najmanje dvaju parametara, čija se vrijednost utvrđuje prema prihvaćenoj metodologiji upravljanja informacijskim rizicima. To su slijedeći parametri:
Ocjena mogućeg negativnog utjecaja neprihvatljivih događaja za predmet ocjene rizika;
Ocjena izglednosti pojave neprihvatljivog događaja kojemu je izložen predmet ocjene rizika.
Ocjena mogućeg negativnog utjecaja i Ocjena izglednosti pojave neprihvatljivog događaja za informacijske rizike kategorizirane kao operativni ili projektni donosi se na temelju prethodnih ocjena polaznih parametara rizika sukladno formulama iz važeće metodologije upravljanja informacijskim rizicima u Tvrtki. 
Na temelju Ocjena mogućeg negativnog utjecaja i Ocjena izglednosti pojave neprihvatljivog događaja, donosi se Ocjena visine rizika, u skladu s važećom metodologijom.
Visina rizika može imati jednu od slijedećih vrijednosti
· Visina rizika 4: Ekstreman rizik,
· Visina rizika 3: Visok rizik,
· Visina rizika 2: Umjeren rizik,
· Visina rizika 1: Nizak rizik.
Rezultat postupka procjene informacijskih rizika mora sadržavati utvrđenu Ocjenu visinu rizika, vrijednosti ključnih parametara na temelju kojih je utvrđena visina rizika, te prijedlog mjera koje se trebaju poduzeti, sukladno visini rizika. Prema potrebi, rezultat postupka procjene rizika može sadržavati i druge vrijednosti. 
Registar rizika sadrži popis svih neprihvatljivih događaja, ocjenu visine rizika za svaki događaj te minimalno Ocjenu mogućeg negativnog utjecaja i Ocjenu izglednosti pojave neprihvatljivog događaja. Registar rizika može sadržavati i druge podatke relevantne za postupak procjene rizika.
Članak 11.
Odlučivanje o rizicima
Na temelju provedenog postupka upravljanja informacijskim rizicima i Registra rizika, Voditelj sigurnosti informacijskog sustava izrađuje Plan odgovaranja na rizike. Plan odgovaranja na rizike sadrži prijedloge kontrolnih mjera kojima se žele reducirati ili eliminirati uočeni rizici.
Plan odgovaranja na rizike dostavlja se Rukovodstvu Tvrtke i nadležnim rukovoditeljima, a sukladno opsegu i vrsti provedene analize te predloženim mrežama.
Pri izradi Plana odgovaranja na rizike, Voditelj sigurnosti informacijskog sustava pridržava se slijedećih kriterija: 
Rizici koji su označeni kao "Ekstremni" moraju obavezno sadržavati prijedloge postupanja s utvrđenim rizicima. Ovi prijedlozi se podnose Rukovodstvu Tvrtke koje o njima odlučuje u najkraćem mogućem roku;
Rizici koji su označeni kao "Visoki" moraju obavezno sadržavati prijedloge postupanja s utvrđenim rizicima. Ovi prijedlozi se podnose Rukovodstvu Tvrtke, no o njima se može odlučivati i na razini voditelja organizacijskih cjelina odnosno Sektora IKT. O prijedlozima se mora odlučiti u najkraćem mogućem roku;
Rizici označeni kao "Umjereni" mogu sadržavati prijedloge postupanja s utvrđenim rizicima, sukladno procjeni Voditelja sigurnosti informacijskog sustava. Ovi prijedlozi se odobravaju na razini rukovoditelja organizacijskih cjelina, odnosno Sektora IKT;
Rizici označeni kao "Niski" ne moraju sadržavati prijedloge postupanja s utvrđenim rizicima.
Prijedlozi postupanja s utvrđenim rizicima određuju se korištenjem jednog od slijedećih pristupa:
Izbjegavanje rizika kroz obustavu svih aktivnosti koje rezultiraju utvrđenim rizikom;
Reduciranje izglednosti za pojavu rizika kroz primjenu kontrolnih mjera;
Reduciranje visine potencijalnih posljedica utvrđenih rizika;
Prijenos rizika na vanjske subjekte (uključujući i eventualno financijsko osiguranje za slučaj rizika);
Prihvaćanje i zadržavanje rizika.
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Članak 12.
Opseg nadzora nad informacijskim rizicima
o prihvaćanju predloženih postupaka s utvrđenim rizicima, a naročito po primjeni eventualnih kontrolnih mjera, potrebno je uspostaviti sustav operativnog nadzora nad informacijskim sustavom, kako bi se u najkraćem roku utvrdile promjene koje utječu na visinu rizika. 
Pri izradi Programa operativnog nadzora nad utvrđenim rizicima, potrebno je pridržavati se  slijedećih kriterija:
Rizici koji su označeni kao "Ekstremni"  i "Visoki" moraju biti striktno i kontinuirano nadzirani, a na svako odstupanje od očekivanih vrijednosti potrebno je reagirati u najkraćem mogućem roku;
Rizici označeni kao "Umjereni" moraju biti redovito nadzirani, a na svako odstupanje od očekivanih vrijednosti potrebno je reagirati u razumnom roku;
Rizici označeni kao "Niski" mogu biti nadzirani prema tehničkim i organizacijskim mogućnostima, a na svako odstupanje od očekivanih vrijednosti potrebno je reagirati u okviru redovitih postupaka.
Odredba iz prethodnog stavka naročito se odnosi na praćenje kontrolnih mjera koje se primjenjuju u cilju reduciranja utvrđenih rizika. 
Članak 13.
[bookmark: _GoBack]Odgovornost za nadzor nad informacijskim rizicima
Voditelj sigurnosti informacijskog sustava izrađuje Program operativnog nadzora utvrđenih rizika, o čijem prihvaćanju odlučuje Rukovodstvo Tvrtke. Izvješćuje nadležne i odgovorne osobe o provedbi Programa.
Unutarnja revizija izvješćuje Rukovodstvo Tvrtke o provedenom nadzoru nad provedbom Programa operativnog nadzora po kriterijima efikasnosti, sukladnosti sa zakonskim i internim propisima, te dobrim praksama na relevantnim područjima. 
[bookmark: _Toc475973528]Prijelazne i završne odredbe
Članak 14.
Ovaj Pravilnik stupa na snagu i primjenjuje se danom donošenja.
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