Classification of information
Information shall be classified in terms of legal requirements, value, criticality and sensitivity to unauthorised disclosure or modification.
Information owners shall be responsible for classification.
1) Confidentiality means protection from unauthorised disclosure of information. Confidential data and information shall only be accessible to authorised persons in the proscribed way.
If a classification regarding confidentiality is being used, it is mandatory to use the following four-step model:
a) Public - disclosure is permissible without any danger (e.g. public content on websites, press information, offer flyers...).
b) Internal - disclosure could lead to minor financial or reputational damage (e.g. intranet content, internal team reports, guidelines...).
c) ,	Confidential - disclosure could lead to significant financial or reputational damage (e.g. management reports, source code of innovative system solutions offered in the market, security architecture of critical systems...).
d) Strictly confidential - disclosure could lead to major financial or reputational damage (e.g. planned company acquisitions...).
2) Integrity describes the correctness (intactness) of data and the correct functioning of systems. If a classification regarding integrity is being used, it is mandatory to use the following four-step model:
a) No integrity - information integrity is not relevant.
b) Normal - integrity loss of information could result in minor, but not significant, damage.
c) Assured - integrity loss of information could result in significant damage. Consistency, correctness and completeness must be ensured.
d) Guaranteed - consistency, correctness and completeness of the information must be provable.
3) The availability of services, functions in an IT system, IT applications and IT networks, and also of information, exists when these can be accessed by the users constantly and as planned.
If a classification regarding availability is being used, it is mandatory to use the following four-step model:
a) Conventional - information may be unavailable at times.
b) Highly available - information may only be unavailable during fixed time periods or minimally during main access times.
c) Error resistant - information must be available during fixed time periods or during main access times almost without interruption.
d) Error tolerant - information must be available without interruption, 24/7 information access (24 hours a day, 7 days a week) must be ensured.


Klasifikacija informacija
Informacije se razvrstavaju u smislu zakonskih zahtjeva, vrijednosti, kritičnosti i osjetljivosti na neovlašteno otkrivanje ili izmjenu.
Vlasnici podataka su odgovorni za klasifikaciju.
1) Povjerljivost znači zaštitu od neovlaštenog otkrivanja podataka. Povjerljivi podaci i informacije dostupni su samo ovlaštenim osobama na propisan način.
Ako se koristi klasifikacija koja se odnosi na povjerljivost, obvezno je koristiti sljedeći model u četiri koraka:
a) Javno - otkrivanje je dopušteno bez opasnosti (npr. javni sadržaj na web stranicama, informacijama o medijima, letaka ...).
b) Interno - otkrivanje može dovesti do manjih financijskih ili reputacijskih šteta (npr. intranet sadržaj, izvješća internog tima, smjernice ...).
c) Povjerljivo - otkrivanje može dovesti do značajnih financijskih ili reputacijskih šteta (npr. izvješća o upravljanju, sigurnosna arhitektura kritičnih sustava ...).
d) Strogo povjerljivo - otkrivanje može dovesti do velikih financijskih ili reputacijskih šteta (npr. planirane akvizicije poduzeća ...).
2) Integritet opisuje cjelovitost podataka i ispravno funkcioniranje sustava. Ako se koristi klasifikacija koja se odnosi na integritet, obvezno je koristiti sljedeći model u četiri koraka:
a) Nema integriteta - integritet podataka je relevantan.
b) Normalno -  gubitak podataka o integritetu može rezultirati malim, ali ne i značajnim oštećenjem.
c) Osigurano -  gubitak podataka o integritetu može rezultirati značajnim oštećenjem. Moraju se osigurati dosljednost, ispravnost i cjelovitost.
d) Garantirano - dosljednost, ispravnost i cjelovitost podataka moraju biti dokazivi.
3) Dostupnost usluga, funkcioniranje IT sustava, IT aplikacija i IT mreža, a također i informacija, postoji kada korisnici stalno mogu pristupiti njima i prema planu.
Ako se upotrebljava klasifikacija raspoloživosti, obvezno je koristiti sljedeći model u četiri koraka:
a) Konvencionalno - informacije možda neće biti dostupne s vremena na vrijeme.
b) Vrlo dostupno - informacije mogu biti nedostupne samo tijekom fiksnih vremenskih razdoblja ili minimalne tijekom glavnih razdoblja pristupa.
c) Otporno na pogreške - informacije moraju biti dostupne tijekom fiksnih vremenskih perioda ili tijekom glavnih pristupnih razdoblja gotovo bez prekida.
d) Tolerancija na pogreške - podaci moraju biti dostupni bez prekida, moraju se osigurati pristup informacijama (24 sata dnevno, 7 dana u tjednu).
