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[bookmark: _Toc514769227]Izazov
Primjenom nove Opće Uredbe o zaštiti osobnih podataka (GDPR) od 25. svibnja 2018., sve tvrtke su se suočile s velikim izazovom kako bi osigurale odgovarajuće kontrole i mjere za obradu osobnih podataka čime bi postigle potpuno usklađenje s ovom regulativom. GDPR uključuje niz zahtjeva koji ne postoje u trenutnom zakonodavstvu koje se bavi zaštitom osobnih podataka, kao što su poboljšana prava slanja podataka, obveze upravljanja privolama, vođenje evidencije i koncept privatnosti prema dizajnu, zahtjevima za obavijest o povredi podataka te povećanim sigurnosnim zahtjevima. Novo načelo odgovornosti znači da tvrtke moraju biti u stanju dokazati usklađenje. 
Značajniji utjecaji GDPR-a: 
· Potencijalne maksimalne kazne do 20 milijuna eura ili 4% globalnog prometa, ovisno o tome što je veće. 
· Koncept privatnosti prema dizajnu i zahtjev za proporcionalnim mjerama upravljanja 
· Slanje obavijesti o povredi podataka regulatorima i ispitanicima 
· Poboljšana prava ispitanika, kao što su pravo na zaborav, pravo na prijenos podataka itd.
· Stroži zahtjevi za pristanak korištenja osobnih podataka
· Izravne obveze na izvršitelje obrade 
· Stroža pravila o prijenosu podataka

[bookmark: _Toc514769228]Sustav kodiranja
U nastavku je sustav za označavanje usklađenosti, kako bi se što jasnije napravila razlika sadržaja na koje se moraju usredotočiti početni veći napori i angažman. 

	Potpuna usklađenost
	3
	Potpuna GDPR usklađenost na temelju onoga što znamo u ovoj fazi 
	Usklađeno

	Djelomična usklađenost
	2-3
	Potpuno sukladan za GDPR na temelju onoga što znamo u ovoj fazi
	Srednjoročno (do 12 mjeseci)

	Neusklađenost
	1-2
	Neusklađenost za GDPR na temelju onoga što znamo u ovoj fazi
	Kratkoročno (do 01.07.2019)

	N/A
	
	Po našem razumijevanju nije relevantno u ovom trenutku.
	Nije potrebno usklađivati



[bookmark: _Toc514769229]Upravljanje
Ovaj kratki odjeljak obuhvaća pitanja koja pomažu razumjeti položaj Društva u smislu minimalno potrebnih zahtjeva te razumijevanje GDPR-a, priznajući kako GDPR nije problem koji pripada bilo kojem pojedincu, već je zakonski uvjet koji utječe na bilo koju osobu unutar tvrtke i procesa koji obrađuju osobne podatke.

	Šifre
	Pitanje
	Ocjena
	Bilješka

	G-U-001
	Svijest o potrebi usklađenja s GDPR regulativom?
	
	Svijest tvrtke o potrebi usklađenja s GDPR-om je na visokoj razini

	G-U-002
	Direktori
	
	Svijest direktora o potrebi usklađenja s GDPR-om je na visokoj razini

	G-U-003
	Srednji management
	
	Svijest srednje managementa o potrebi usklađenja s GDPR-om je na visokoj razini

	G-U-004
	Operativni voditelji
	
	Tvrtka nema operativni management

	Nadzor nad poštivanjem DPA/GDPR

	G-U-005
	Jesu li direktori imenovali odgovornu osobu?
	
	Tvrtka je imenovala internog DPO a od 1.4.2021 vanjskog DPO-a

	G-U-006
	Je li GDPR na svakom dnevnom redu management meetinga?
	
	Management meeting na temu GDPR-a se održavati jednom mjesečno ili po potrebi.

	G-U-007
	Prima li rukovodstvo izvješća o statusu usklađenosti s GDPR-om?
	
	DPO redovito izvještava upravu o  aktivnostima vezanim uz GDPR 

	
	
	
	

	
	Ukupna ocjena
	3,0
	




[bookmark: _Toc514769230]Rizici
Ključni aspekt GDPR-a je razumijevanje rizika u obradi podataka, kako kad je u pitanju voditelj obrade tako i kad je u pitanju izvršitelj obrade (npr., kad bi se povreda osobnih podataka dogodila unutar određenog sektora, kazna bi proizašla iz nedostatka procjene rizika). Ova pitanja započinju razumijevanje tog procesa.

	Šifra
	Pitanje
	Ocjena
	Bilješka

	G-R-008
	Je li rizik GDPR-a (novčane kazne i pravne radnje) uključen u registar korporativnih rizika?
	
	Ne, Tvrtka do sada nije imala zakonske potrebe korporativne rizike, a u drugoj fazi projekta usklađenja s GDPR-om je definiranje rizika koji proizlaze iz GDPR-a.
PREPORUKA: Potrebno je izraditi registar korporativnih rizika i u njega ubaciti rizike koji proizlaze iz GDPR-a, a u prvoj fazi moguće je definirati rizike koji proizlaze iz GDPR-a

	G-R-009
	Je li rizik privatnosti (za ispitanike) uključen u registru korporativnog rizika?
	
	Ne, Tvrtka do sada nije imala zakonske potrebe korporativne rizike, a u drugoj fazi projekta usklađenja s GDPR-om je definiranje rizika koji proizlaze iz GDPR-a.
PREPORUKA: Potrebno je izraditi registar korporativnih rizika i u njega ubaciti rizike koji proizlaze iz GDPR-a, a u prvoj fazi moguće je definirati rizike koji proizlaze iz GDPR-a

	G-R-010
	Sadrži li okvir za procjenu rizika metodologiju za procjenu oba oblika rizika?
	
	Ne, Tvrtka do sada nije imala zakonske potrebe korporativne rizike, a u drugoj fazi projekta usklađenja s GDPR-om je definiranje metodologije procjene rizika koji proizlaze iz GDPR-a. 
PREPORUKA: Potrebno je izraditi okvir za procjenu i metodologiju rizika

	G-R-011
	Sadrži li okvir unutarnje kontrole rizik privatnosti?
	
	Društvo nema Unutarnju kontrolu

	G-R-012
	Uključuje li program interne revizije usklađenost s GDPR?
	
	Društvo nema internu reviziju, no pokrenulo je projekt eksternalizirane interne revizije

	
	
	
	

	
	Ukupna ocjena
	2,3
	







[bookmark: _Toc514769231]GDPR Projekt 
Bitno je identificiranje ključnih nositelja interesa (stakeholdera) u Društvu, a kroz odgovore na donja pitanja može se vidjeti trenutni status.

	Šifra
	Pitanje
	Rezultat
	Bilješka

	G-P-013
	Postoji li projektni tim za GDPR reviziju usklađenosti? 
	
	Da, definiran je projektni tim

	G-P-014
	Ima li projektni tim podršku upravljačke strukture?
	
	Da, projektni tim ima snažnu podršku rukovodeće strukture

	G-P-015
	Ima li projektni tim jasan plan?
	
	Da, projektni tim je izradio projektni plan, zajedno sa svim potrebnim aktivnostima kraja revizije GDPR usklađenosti, kao i aktivnosti nakon navedenog provođenja revizije GDPR usklađenosti.

	G-P-016
	Mogu li se postići planirani rezultati?
	
	Da, planirani rezultati su realni i dosegljivi.

	G-P-017
	Postoje li adekvatni resursi projekta?
	
	Da, određeni su dovoljni resursi, kako ljudski tako i financijski

	G-P-018
	Ima li projektni tim potrebna znanja i obuku?
	
	U projektni tim je angažirana vanjska osoba kao voditelj projekta koji ima iskustva i znanja za rad na ovakvom projektu revizije

	
	
	
	

	
	Ukupna ocjena
	3,0
	



[bookmark: _Toc514769232]DPO (Službenik za zaštitu osobnih podataka)
GDPR definira obvezu imenovanja internog ili eksternaliziranog Službenika za zaštitu osobnih podataka u određenim slučajevima. Uloga imenovanog DPO je:
· DPO je strateška uloga koja razvija, koordinira i upravlja organizacijskom strategijom privatnosti
· DPO osigurava da se procesi  i poslovne prakse pridržavaju primjenjivih zakona o privatnosti
· DPO formalno uključuje razmatranja i procese o privatnosti u poslovne prakse
	Šifra
	Pitanje
	Ocjena
	Bilješka

	G-D-019
	Je li imenovan DPO?
	
	Tvrtka je imenovala vanjskog DPO-a

	G-D-020
	Da li DPO-ovi sustavi izvješćivanja ispunjavaju uvjete? (Pregled opisa poslova.)
	
	Da, u potpunosti.

	G-D-021
	Nezavisnost
	
	DPO je nezavisan

	G-D-022
	Izravni pristup rukovodećim strukturama
	
	DPO ima izravan pristup rukovodećim strukturama

	G-D-023
	Odgovarajuće resursi
	
	DPO ima odgovarajuće resurse.

	G-D-024
	Kompetentno (poznavanje GDPR-a)
	
	DPO je kompetentan

	G-D-025
	Informirano (i ažurno s aktualnim razvojem)
	
	DPO je informiran.

	G-D-026
	Znanje o cyber sigurnosti
	
	DPO ima dostatno znanje o cyber sigurnosti.

	G-D-027
	Da li razina odgovornosti odgovara opsegu okvira usklađenosti s privatnošću?
	
	Razina odgovornosti odgovara opsegu okvira usklađenosti s privatnošću.

	
	
	
	

	
	Ukupna ocjena
	3,0
	



[bookmark: _Toc514769233]Uloge i odgovornosti
Bitno je u potpunosti razumjeti uloge koje zaposlenici imaju kao dio procesa obrade podataka, dokumentacije, poslovnih procesa, sigurnosti i drugih uloga koji su bitno povezani s podacima koji se obrađuju, pohranjuju i kojima se pristupa, bilo od strane zaposlenika Društva ili od strane drugih izvršitelja obrade. Na primjer, neovlaštene osobe mogu pristupiti podacima, a ako nisu dio njihove uloge, to bi predstavljalo povredu podataka po službenoj definiciji:
"Povreda osobnih podataka je povreda sigurnosti koja dovodi do slučajnog ili nezakonitog uništenja, gubitka, izmjene, neovlaštenog otkrivanja ili pristupa osobnim podacima koji se prenose, pohranjuju ili na drugi način obrađuju"

	Šifra
	Pitanje
	Ocjena
	Bilješka

	G-O-028
	Postoje li unutar Tvrtke druge uloge koje imaju odgovornost za osobne podatke?
	
	Da

	G-O-029
	Ljudski resursi
	
	Tvrtka nema posebnu internu osobu koja se bavi poslovima ljudskih resursa

	G-O-030
	Leasing
	
	Da, osoba unutar odjela je educirana za GDPR

	G-O-031
	Osiguranje i reosiguranje
	
	Da, osoba unutar odjela je educirana za GDPR

	G-O-032
	Financijska analiza
	
	Da, osoba unutar odjela je educirana za GDPR

	G-O-033
	Štete
	
	Tvrtka nema odjel kontrolinga

	G-O-034
	IT
	
	Tvrtka nema interni IT već koristi vanjsku IT tvrtku
PREPORUKA: Provjeriti educiranost vanjske IT tvrtke

	G-O-035
	Pravna
	
	Tvrtka nema zaseban pravni odjel

	G-O-036
	Opći poslovi
	
	Tvrtka nema zasebnu osobu za opće poslove

	G-O-037
	Financije i računovodstvo
	
	Tvrtka koristi usluge knjigovodstva XXX koje je usklađeno sa GDPR-om

	G-O-038
	Je li GDPR edukacija uključena s uvođenjem osoblja?
	
	Iako su djelatnici informirani formalna edukacija nije provedene
PREPORUKA: uvesti formalnu edukaciju osoblja, kako novog tako i postojećeg

	G-O-039
	Postoji li obavezan program osvješćivanja osoblja za GDPR?
	
	Formalan program nije definiran
PREPORUKA: Definirati formalni obavezni program osvješćivanja

	
	
	
	

	
	Ukupna ocjena
	2,6
	




[bookmark: _Toc514769234][bookmark: _Hlk505078595]Opseg usklađenosti
U osnovi, tvrtka je dužna znati u kojoj mjeri obrađuje, pohranjuje ili pristupa osobnim podacima kako bi uključila treće strane koje obrađuju ili pristupaju podacima kojima upravlja. Svakako je potrebno pregledati svu dokumentaciju te zaključiti ugovore koje sadrže standardne klauzule vezano za GDPR, kako bi se osiguralo da se u obradi podataka Društvo pridržava članka 5. GDPR-a (npr. osobni podaci zakonito se obrađuju, točni su i pristupa im se sukladno odredbama GDPR).

	Šifra
	Pitanje
	Ocjena
	Bilješka

	G-S-040
	Je li identificirano područje okvira usklađenosti s privatnošću?
	
	Da, identificirano je 

	G-S-041
	Je li identificirana pravne osobe s kojom je potrebno sklopiti ugovor?
	
	Da, identificirane su i dio ugovora je izmijenjen ili aneksiran
PREPORUKA: Sklopiti odgovarajuće ugovore ili anekse ugovora sa svim pravnim subjektima s kojima se razmjenjuju osobni podaci

	G-S-042
	U kojim se zemljama prikupljaju osobni podaci?
	
	Osobni podaci se prikupljaju u Republici Hrvatskoj

	G-S-043
	U kojim zemljama su pohranjeni ili obrađeni osobni podaci?
	
	Podaci se pohranjuju u Republici Hrvatskoj

	G-S-044
	U koje se zemlje šalju podaci?
	
	Podaci se ne šalju

	G-S-045
	Sučelja, treće strane
	
	Tvrtka ima sučelja; prema osiguravajućim društvima koja su usklađena sa GDPR-om

	G-S-046
	Jesu li identificirane organizacije treće strane, partneri i entiteti koji mogu dijeliti podatke?
	
	Da, definirano, ugovori potpisani

	G-S-047
	Postoje li ugovori u skladu s GDPR-om kako bi se pokrili svi aspekte obrade podataka?
	
	Nacrt ugovora u skladu s GDPR je sastavljen sa svim standardnim klauzulama, ugovori su potpisani

	G-S-048
	Jesu li identificirani poslužitelji usluge Cloud?
	
	Tvrtka koristi Office 365 za koju Microsoft ima valjanu usklađenost GDPR-om, te IT koristi xxx uslugu koja je u projektu usklađenja sa GDPR-om.

	G-S-049
	Je li identificiran svaki status izvršitelja obrade podataka?
	
	Da, osim priprema sklapanja novog ugovora, Društvo je pripremilo upitnike za analizu usklađenosti partnera 
PREPORUKA: nastaviti sa započetim aktivnostima

	G-S-050
	Postoje li ugovori u skladu s GDPR-om kako bi pokrili  obrade podataka u Cloudu?
	
	Ugovori su u fazi potpisivanja
PREPORUKA: nastaviti sa započetim aktivnostima

	G-S-051
	Kako se odabire izvršitelj obrade?
	
	Definirana je procedura odabira izvršitelja obrade. GDPR Upitnik nije dio standardne procedure za odabir izvršitelja obrade.
PREPORUKA: uključiti GDPR u okvir standardne procedure za odabir izvršitelja obrade

	G-S-052
	Postupak pokretanja ugovora (npr. Procjena rizika dobavljača)?
	
	Postupak je definiran ali nije formaliziran 
PREPORUKA: formalizirati postupak pokretanja ugovora 

	G-S-053
	Koriste li dobavljači podizvršitelje?
	
	U slučajevima kada se koriste podizvršitelji, voditelj obrade je dopustio tu mogućnost

	G-S-054
	Pregled ugovora (npr. Odgovarajuća klauzula o zaštiti privatnosti  i zaštiti podataka)?
	
	Da, predviđeno je da svaki novi ugovor sadržava klauzulu o zaštitit podataka i zaštiti privatnosti


	
	
	
	

	
	Ukupna ocjena
	2,7
	




[bookmark: _Toc514769235]Sustav za upravljanje osobnim informacijama
Pitanje koje se često postavlja: "Kako znamo da smo usklađeni?" Odgovor je da tvrtka ima dokaze koji podržavaju zakonitu osnovu za obradu podataka koje obrađuje, bilo kao voditelj obrade ili kao izvršitelj obrade. Na primjer, ima li tvrtka suglasnost za obradu podataka koje obrađuje? U nastavku je koristan popis za provjeru pri razmatranju pristanka.

Traženje pristanka
· Provjereno je da je pristanak najprikladnija zakonska osnova za obradu.
· Napravljen je zahtjev za pristankom koji je istaknut i odvojen od drugih uvjeta i odredbi
· Ne upotrebljavaju se unaprijed označeni okviri ili bilo koju druga vrsta pristanka prema zadanim postavkama.
· Koristi se jasan, nedvosmislen jezik koji je lako razumljiv.
· Navodi se svrha traženja podataka i što će se učiniti s njima.
· Dane su informacije o tvrtki i trećoj strani.
· Upućuju se pojedinci kako mogu povući svoj pristanak.
· Osigurava se da pojedinac može odbiti pristanak bez bilo kakvih posljedica.
· Ne daje se pristanak kao preduvjet bilo kakve druge usluge.

Bilježenje pristanaka
· Čuva se evidenciju o tome kada i kako je dobiven pristanak od pojedinca.
· Čuva se evidenciju o onome što je pojedincima rečeno u to vrijeme.

Upravljanje pristankom
· Redovito se pregledava pristanak kako bi se provjerilo da se odnos, obrada i svrhe nisu promijenili.
· Postoje procesi za osvježavanje pristanka u odgovarajućim intervalima
· Pojednostavljuje se pojedincima da u bilo kojem trenutku povuku svoje pristanak i upućuju se kako to učiniti.
· Postupa se prema povlačenju suglasnosti što je prije moguće.


Ovaj odjeljak istražuje i drugu potrebnu dokumentaciju.

	Šifra
	Pitanje
	Ocjena
	Bilješka

	G-PI-055
	Jesu li dokumentirani svi procesi privole?
	
	Da, procesi privole su dokumentirani i dio su zasebnog projekta

	G-PI-056
	Je li Tvrtka svjesna za što treba pristanak a za što ne?
	
	Da, tvrtka je svjesna što je legitiman interes obrade i za što treba pristanak

	G-PI-057
	Je li Tvrtka svjesna različite osnove koja predstavlja legitiman pristanak?
	
	Da, tvrtka je svjesna različitih osnova obrada-.

	G-PI-058
	Ima li Tvrtka pravila za pristanak i povlačenje privole?
	
	Da, Tvrtka je izradila pravila 

	G-PI-059
	Objavljuju li se obavijesti o privatnosti iz članka 13.?
	
	Da, Tvrtka ima plan za objavljivanje i objavila je pravila o privatnosti na svojim web stranicama

	G-PI-R060
	Jesu li obavijesti o privatnosti iz članka 14. izdane?
	
	Tvrtka ne prikuplja podatke ispitanika od trećih strana

	G-PI-061
	Je li tvrtka dokumentirala svoje aktivnosti obrade podataka? (Članak 30.)
	
	Ne, tvrtka nije evidentirale svoje evidencije obrade
PREPORUKA: izraditi evidencije obrade u skladu sa čl. 30 GDPR

	G-PI-062
	Ima li tvrtka politiku zaštite osobnih podataka?
	
	Da, Tvrtka ima odgovarajući dokument: Pravilnik o zaštiti osobnih podataka

	G-PI-063
	Ima li tvrtka proces podnošenja zahtjeva za pristup podacima?
	
	Da, dokumentiran je i opisan u okviru pravilnika te u izjavi o privatnosti na web stranici

	G-PI-064
	Je li proces podnošenja zahtjeva za pristup podacima učinkovito implementiran i operativan?
	
	Da, dokumentiran i operativan


	Ima li tvrtka sljedeća pravila i postupke:

	GDPR065
	Upravljanje zapisima
	
	Tvrtka nema pravilnik o upravljanju zapisima

	GDPR066
	Klasifikacija podataka
	
	Tvrtka nema formalnu klasifikaciju podataka iako se dokumentacija jasno klasificira i u okviru poslovne aplikacije je implementirana.
PREPORUKA: formalizirati klasifikaciju podataka 

	GDPR067
	Upravljanje promjenama (povezuje li se s pregledom DPIA?)
	
	Tvrtka nema formalni dokument upravljanja promjenama
PREPORUKA: formalizirati upravljanje promjenama

	GDPR068
	Politika zadržavanja
	
	Tvrtka nema formalni dokument o zadržavanju pojedinih podataka
PREPORUKA: formalizirati zadržavanje podataka

	G-PI-069
	Prepoznajte i navedite baze podataka koje vjerojatno sadrže podatke koji su izvan zakonskog datuma zadržavanja
	
	Tvrtka koristi jednu bazu podataka koje moguće sadrže podatke izvan zakonskog datuma zadržavanja
PREPORUKA: analizirati podatke u bazama podataka i provjeriti nalaze li se među njima podaci koji su izvan propisanog datuma zadržavanja

	G-PI-070
	Postoji li proces odgovora na incidente?
	
	Proces je djelomično definiran u okviru Pravilnika o zaštiti podataka i procedure o izvješćivanju o povredi podataka
PREPORUKA: izdvojiti u posebni dokument Procedura odgovora na incidente 

	G-PI-071
	Postoji li proces izvješćivanja o povredi  podataka?
	
	Da, definiran je i dokumentiran

	
	
	
	

	
	Ukupna ocjena
	2,4
	




[bookmark: _Toc514769236]Sustav upravljanja informacijskom sigurnošću, sigurnost osobnih podatka i Čl. 32
Ovdje navodimo pravila koja imate u vezi s internetskom sigurnošću. 
	Šifra
	Pitanje
	Ocjena
	Bilješka

	
	Ima li tvrtka:
	
	

	G-IS-072
	Pravilnik enkriptiranja?
	
	Ne, ne postoji, Tvrtka je razmotrila uvođenje i u ovom trenutku je odlučeno kako nema potrebe za enkripcijom podataka.
PREPORUKA: pratiti u budućnosti mogućnost enkripciju baza podataka

	G-IS-073
	Jesu li mobilni uređaji kriptirani?
	
	Ne, nisu, Tvrtka je razmatrala ovu mogućnost ali nije donesena odluka o enkripciji.
PREPORUKA: razmotriti enkripciju mobilnih uređaja

	G-IS-074
	Jesu li baze podataka kriptirane?
	
	Ne, nisu, Tvrtka za sada nema namjeru enkriptirati svoje baze podataka.
PREPORUKA: razmotriti enkripciju baza podataka ili storage-a

	G-IS-075
	Upotrebljava se pseudonimizacija?
	
	Ne, tvrtka je procijenila kako neće upotrebljavati pseudonimizaciju niti ima potrebe za tim

	G-IS-076
	Je li e-pošta kriptirana?
	
	Ne, nije, razmotreno je i u ovom trenutku Tvrtka nije odlučila ići u tom smjeru.
PREPORUKA: periodički razmotriti enkripciju e-pošte

	G-IS-077
	Postoji li redovito testiranje penetracije vanjske mreže?
	
	Ne, penetracijski testovi se ne provode redovito već po potrebi.
PREPORUKA: razmotriti uvođenje redovitog penetracijskog testiranja vanjske mreže

	G-IS-078
	Postoji li redovito testiranje penetracije unutarnje mreže?
	
	Ne, penetracijski testovi se ne provode redovito već po potrebi.
PREPORUKA: razmotriti uvođenje redovitog penetracijskog testiranja unutarnje mreže

	G-IS-079
	Postoji li politika informacijske sigurnosti?
	
	Ne, Tvrtka nema formalan dokument koji se bavi informacijskom sigurnosti 
PREPORUKA: formalizirati informacijsku sigurnost

	Implementirani su okviri i standardi

	G-IS-080
	BS10012
	
	Ne, tvrtka nema i ne planira provoditi ove standarde

	G-IS-081
	ISO 27001
	
	

	G-IS-082
	PCI DSS
	
	

	
	
	
	

	
	Ukupna ocjena
	1,9
	



[bookmark: _Toc514769237]Prava ispitanika
Ključno pitanje je način na koji tvrtka upravlja zahtjevima ispitanika o njihovim podacima. Na primjer, koje su politike i procesi implementirani kako bi sudionici obrade podataka pravovremeno dobili pristup svojim osobnim podacima, informacije, da su podaci točni ili uništeni u skladu s GDPR.

	Šifra
	Pitanje
	Rezultat
	Bilješka

	Omogućuje li organizacija ostvarivanje prava ispitanika prema osobnim podacima? Kako?

	Posjeduje li organizacija procedure i tehnologije koji joj omogućuju odgovaranje na zahtjev:

	G-RI-083
	Pravo na informiranje
	
	Da, dokumentacija je izrađena

	G-RI-084
	Pravo pristupa
	
	Da, dokumentacija je izrađena

	G-RI-085
	Pravo na ispravak
	
	Da, dokumentacija je izrađena

	G-RI-086
	Pravo na brisanje
	
	Da, dokumentacija je izrađena

	G-RI-087
	Pravo na ograničavanje obrade
	
	Da, dokumentacija je izrađena

	G-RI-088
	Pravo na prijenos podataka
	
	Da, dokumentacija je izrađena

	G-RI-089
	Pravo na prigovor
	
	Da, dokumentacija je izrađena

	G-RI-090
	Prava u odnosu na automatsku obradu i profiliranje
	
	Da, dokumentacija je izrađena

	G-RI-091
	Postoji li određeni postupak pristupa predmetu? 
Kako se identificiraju osobe koje postavljaju zahtjev? 
Kako se informacije pružaju pojedincu?
	
	Da, postoji. Dokumentacija je izrađena

	G-RI-092
	Objavljivanje podataka – da li se na odgovarajući način uskraćuje osobne podatke kao odgovor na zahtjev za pristup subjektu?
	
	Podaci se ne objavljuju osim u slučaju nagradnih igara i natječaja.

	G-RI-093
	Pri procjeni utjecaja objavljivanja podataka, otkrivanje podataka (slučajno ili namjerno pogrešnim ljudima) uzrokuje štetu ili tjeskobu subjektu podataka?
	
	Podaci se ne objavljuju

	G-RI-094
	Automatizirano odlučivanje?
	
	Tvrtka ne provodi automatsko odlučivanje

	G-RI-095
	Postoji li postupak ispravljanja, blokiranja, brisanja i uništavanja?
	
	Da, dokumentacija je izrađena

	G-RI-096
	Postoji li svijest zaposlenika i obuka o obradi osobnih podatka (npr. Kriteriji zašto / kada otkrivati osobne podatke)?
	
	Svi zaposlenici potpisuju izjavu o čuvanju osobnih podatka. Definirana je i daljnja edukacija djelatnika

	
	
	
	

	
	Ukupna ocjena
	3,0
	





[bookmark: _Toc514769238]Obrada podataka
Postoje jasne smjernice za obradu osobnih podataka, bilo da se podaci obrađuju u ulozi voditelja ili  izvršitelja obrade. Ovaj dio odnosi se na obveze izvršitelja i voditelja obrade u smislu ugovora. 

	Šifra
	Pitanje
	Rezultat
	Bilješka

	G-O-097
	Kako se odabire izvršitelj obrade?
	
	Postupak nije formalno definiran
PREPORUKA: formalizirati postupak izbora izvršitelja obrade

	Preporuke za GDPR Preambule: 13, 81, 82, 83, 91

	G-O-098
	Postupak pokretanja ugovora (npr. Procjena rizika dobavljača)?
	
	Postupak je definiran ali nije formaliziran 
PREPORUKA: formalizirati postupak pokretanja ugovora

	G-O-099
	Koristi li dobavljač podizvršitelje?
	
	Ukoliko koristi, odnos je definirana ugovorom

	G-O-100
	Pregled ugovora (npr. Odgovarajuća klauzula o zaštiti podataka)?
	
	Nije definirano za sve potrebne ugovore
PREPORUKA: pregledati sve ugovore i tamo gdje nedostaju odgovarajuće klauzule organizirati njihovo potpisivanje

	G-O-101
	Kako ocjenjujete sigurnosne mjere dobavljača?
	
	Djelomično usklađeno s GDPR regulativom
PREPORUKA: uskladiti se do kraja s GDPRvuredbom

	
	
	
	

	
	Ukupna ocjena
	2,0
	





[bookmark: _Toc514769239]Načela GDPR-a
	Načelo
	Rezultat
	Bilješka

	Načelo 1. 
Pošten, zakonit i transparentan postupak. Rct. 39; Čl. 12
	3,0
	

	Načelo 2 
Posebne, izričite i zakonite svrhe Čl. 6 i Čl. 9
	2,3
	

	Načelo 3
Primjereno, relevantno i ograničeno na ono što je potrebno
	2,7
	

	Načelo 4
Točnost i ažurnost
	2,8
	

	Načelo 5
Čuvanje osobnih podataka samo koliko je potrebno
	2,3
	

	Načelo 6
Obrada s osiguravanjem sigurnosti osobnih podatka
	2,2
	

	
	
	

	Ukupna ocjena
	2,5
	



[bookmark: _Toc514769240]Načelo 1. - Pošten, zakonit i transparentan postupak. Rct. 39; Čl. 12
U ovom odjeljku razmatra da li Društvo obrađuje osobne podatke pošteno, transparentno i legitimno (npr., postoji li zakonska osnova za obradu podataka, da li je postupak dokumentiran i koja je svrha).

	Šifra
	Pitanje
	Ocjena
	Bilješka

	G-N1-102
	Kako su ispitanici postali svjesni obrade?
	
	Pisana obavijest, interno oglašavanje, web stranica, e-meil, 

	G-N1-103
	Kada su ispitanici obaviješteni o obradi?
	
	U trenutku kada tvrtka započinje obradu podataka

	G-N1-104
	Postoji li politika zaštite podataka?
	
	Da, Pravilnik o zaštiti podataka je odobrena od strane Uprave

	G-N1-105
	Gdje je pohranjena politika zaštite podataka?
	
	Politika zaštite podataka objavljena na oglasnoj ploči i dijeljenim datotekama.

	G-N1-106
	Kako su pojedinci svjesni identiteta organizacije kao voditelja obrade?
	
	Pismenom obavijesti i na web stranici

	G-N1-107
	Kada su pojedinci svjesni identiteta organizacije kao izvršitelja obrade?
	
	Pismenom obavijesti i na web stranici

	Ako se oslanjate na pristanak pojedinca:

	G-N1-108
	Kada je osiguran njihov pristanak?
	
	Pristanak je dobiven prije obrade, uz upozorenje da se pristanak može opozvati na jednako jednostavan način kako je pristanak i dan

	G-N1-109
	Kako se njihov sadržaj dobiva?
	
	Pisana ili elektronska suglasnost

	G-N1-110
	Gdje je zabilježen njihov pristanak?
	
	Pisana ili elektronska suglasnost

	G-N1-111
	Kada su pojedinci obaviješteni o svojim pravima?
	
	U pismenom kontaktu putem emaila

	G-N1-112
	Dobiva li Tvrtka osobne podatke od trećih strana?
	
	Iz javno dostupnih registara

	G-N1-113
	Kako su pojedinci obaviješteni da Tvrtka ima podatke o njima?
	
	Nije primjenjivo


[bookmark: _Toc514769241]Načelo 2. – Posebne, izričite i zakonite svrhe Čl. 6 i Čl. 9 
Obrađuju li se osobni podaci sa zakonitom svrhom? Kako je to dokumentirano, koji su procesi kojima je to uređeno i koji je proces odobren i legitiman.

	Šifra
	Pitanje
	Rezultat
	Bilješka

	G-N2-114
	Korištenje osobnih podataka unutar organizacije?
	
	Korištenje osobnih podataka unutar organizacije nije formalno definirano iako se primjenjuje u poslovanju
PREPORUKA: formalizirati korištenje osobnih podataka unutar organizacije

	G-N2-115
	Korištenje osobnih podataka za nove svrhe?
	
	Nije predviđeno korištenje za nove svrhe 

	G-N2-116
	Objavljivanje podataka?
	
	Nije predviđeno objavljivanje podataka

	G-N2-117
	Postoji li pravila o otkrivanju podataka (na primjer, što otkriti, kada i trećim stranama?)
	
	Da, postoji i definirano je

	G-N2-118
	Koje su procedure za održavanje sveobuhvatnog i ažuriranog zapisa obrade?
	
	Procedure nisu jasno definirane
PREPORUKA: doraditi procedure 


[bookmark: _Toc514769242]Načelo 3. - Primjereno, relevantno i ograničeno na ono što je potrebno
Jesu li podaci koji se obrađuju, pohranjuju ili kojima se pristupa odgovarajući i ograničeni? 

	Šifra
	Pitanje
	Rezultat
	Bilješka

	G-N3-119
	Kako se podaci koriste?
	
	Podaci se koriste isključivo zakonski, ugovorno, za legitimne svrhe i uz privolu

	G-N3-120
	Je li to minimalno potrebno i kompatibilno s navedenom svrhom?
	
	Da, legitimno i kompatibilno

	G-N3-121
	Postoji li postupak koji povremeno provjerava da je prikupljanje podataka adekvatno i nije pretjerano?
	
	Predviđene su godišnje provjere 
PREPORUKA: izraditi dokument koji će to formalno definirati


[bookmark: _Toc514769243]Načelo 4. - Točnost i ažurnost
Koliko su točni podaci prikupljeni? Kako se pohranjuju, jesu li u obradu uključene treće strane? Kako se upravlja netočnostima? GDPR zahtijeva da se vode detaljni zapisi o tome.

	Šifra
	Pitanje
	Rezultat
	Bilješka

	G-N4-122
	Integritet - Što bi se dogodilo ako su podaci netočni ili oštećeni (oštećenja / poteškoće prema podacima)?
	
	Podaci se ne bi mogli koristiti u poslovne svrhe
PREPORUKA: razmotriti osiguravanje integriteta podataka

	G-N4-123
	Kako se održava točnost podataka (kako / kada se ažurira)?
	
	Podaci se ažuriraju tijekom upotrebe

	G-N4-124
	Kako se potvrđuju osobni podaci dobiveni od pojedinaca ili drugih organizacija?
	
	Pismenim putem  ili e-mail sa skeniranim dokumentima

	G-N4-125
	Je li točnost osobnih podataka ocijenjena u trenutku prikupljanja iz izvora koji nisu predmet podataka?
	
	Da, smatra se da su podaci točni

	G-N4-126
	Jesu li podaci duplicirani i odvojeni na različitim lokacijama od strane različitih odjela?
	
	Da, pojedini podaci su duplirani. Radi se analiza koja treba utvrditi načela minimalizacije podataka.
PREPORUKA: nastaviti sa započetim aktivnostima

	G-N4-127
	Kako se promjene prenose?
	
	Promjene se bilježe u sustavu i ne prenose se

	G-N4-128
	Kako se informiraju treće strane kojima se otkrivaju / dijele podaci o svim ažuriranjima osobnih podataka?
	
	Podaci se ne dijele

	G-N4-129
	Kako se Tvrtka bavi s netočnosti?
	
	Podaci se provjeravaju pisanim putem ili emailom



[bookmark: _Toc514769244]Načelo 5. - Čuvanje osobnih podataka samo koliko je potrebno
Postoji i procedura za čuvanje osobnih podataka? Koji se zapisi čuvaju, kako se čuvaju? Kako se upravlja podacima, kako se brišu podatci u skladu s GDPR. 

	Šifra
	Pitanje
	Rezultat
	Bilješka

	
	Pravila zadržavanja:
	
	

	G-N5-130
	Koji su kriteriji za određivanje razdoblja zadržavanja?
	
	Legitimni interes, zakonske obaveze te privola
PREPORUKA: formalizirati razdoblje zadržavanja

	G-N5-131
	Postoje li podaci o datumu prikupljanja podataka?
	
	Da, postoje

	G-N5-132
	Kako se pokreće pregled zadržavanja?
	
	Definirati će se pravilnikom
PREPORUKA: nastaviti sa započetim aktivnostima

	G-N5-133
	Proces uništavanja?
	
	Definirati će se pravilnikom 
PREPORUKA: nastaviti sa započetim aktivnostima

	G-N5-134
	Zapis o uništenju?
	
	Definirano pravilnikom
PREPORUKA: nastaviti sa započetim aktivnostima

	G-N5-135
	Sigurnosne kopije?
	
	Postoji backup

	G-N5-136
	Brisanje podataka se proteže do sigurnosnih kopija?
	
	Ne, podaci na sigurnosnim kopijama se planiraju kriptirati u budućnosti
PREPORUKA: nastaviti sa započetim aktivnostima




[bookmark: _Toc514769245]Načelo 6. – Obrada s osiguravanjem sigurnosti osobnih podatka
Sigurnost obrade osobnih podatka imperativ je kojega se Društvo mora pridržavati.

	Šifra
	Pitanje
	Rezultat
	Bilješka

	G-N6-137
	Postoji li politika zaštite podataka?
	
	Da, Pravilnik o zaštiti osobnih podataka je odobren od strane Uprave

	G-N6-138
	Tko je odgovoran?
	
	Rukovodstvo

	G-N6-139
	Je li to izvršeno?
	
	Da

	G-N6-140
	Kada je posljednji put pregledan?
	
	Da, 25.05.2018

	G-N6-141
	Koji je opseg politike?
	
	Odnosi se na GDPR opredjeljenja na koja se Društvo obvezuje vezao za zaštitu osobnih podatka i privatnosti

	G-N6-142
	Kako je osoblje svjesno?
	
	Osoblje je svjesno obveze zaštite osobnih podatka 

	G-N6-143
	Politika sigurnosti informacijskog sustava?
	
	Ne, ne postoji
PREPORUKA: uvesti hitno dokument Pravilnik o informacijskoj sigurnosti

	G-N6-144
	Revizije / usklađenost s politikom i procesom?
	
	Ne postoji

	G-N6-145
	Obučavanje zaposlenika?
	
	Ne postoji formalni plan obuke djelatnika i testiranje za informacijsku sigurnost
PREPORUKA: uvesti formalno obučavanje zaposlenika o informacijskoj sigurnosti

	G-N6-146
	Usklađujete li se sa nekim  sigurnosnim standardom?
	
	Nije primjenjivo

	G-N6-147
	Koji su procesi za praćenje usklađenosti s pravilima?
	
	Ne postoje formalno definirani procesi usklađenosti.
PREPORUKA: formalno definirati usklađenost s dokumentom o informacijskoj sigurnosti

	G-N6-148
	Koji su procesi za otkrivanje / prijavljivanje kršenja sigurnosti?
	
	Ne postoje formalno definirani procesi za otkrivanje kršenja sigurnosti.
PREPORUKA: formalno definirati procese za otkrivanje /prijavljivanje kršenja sigurnosti

	G-N6-149
	Kako je ograničen pristup osobnim podacima?
	
	Pristupnim pravima i sigurnosnom zaštitom ali nije formaliziran
PREPORUKA: formalno definirati pristup osobnim podacima

	G-N6-150
	Je li osoblje ovlašteno za daljinski rad (npr. Iz kuće?)
	
	Da, pojedinci koji imaju prava, ali nije formalno definirano
PREPORUKA: formalno definirati udaljeni rad

	G-N6-151
	Koje mjere zaštite postoje?
	
	Autentifikacija
PREPORUKA: razmotriti upotrebu enkripcije

	G-N6-152
	Postoji li plan za kontinuitet poslovanja?
	
	Ne, ne postoji formalan plan
PREPORUKA: uvesti plan kontinuiteta poslovanja

	G-N6-153
	Jesu li podaci sigurnosno kopirani? Kada gdje?
	
	Da, radi se periodički backup podataka na backup sustav

	G-N6-154
	Jesu li osobni podaci korišteni u svrhu testiranja?
	
	Ne


[bookmark: _Toc514769246]Vizualni pregled analize 

Slika 1. Vizualni pregled na dan 1.4.2021
Vizualni pregled kontrola provedenih tijekom GAP analize od 01.04.2021. u odnosu na provedenih 154 kontrola koje su primijenjene prilikom nalaza, u prvom nalazu nad njih 48 je potrebno izvesti dodatne aktivnosti, i to nad njih 12 odnosno 7,79% su označene kao one kojima se treba baviti u kratkoročnom razdoblju u narednih 6 mjeseci, dok nad njih 36 odnosno 23.38% je potrebno odraditi dodatne aktivnosti u dugoročnom razdoblju od 12 mjeseci. Ukupan rezultat provedene GAP analize je 2,6 što pokazuje da je Tvrtka djelomično usklađena i da 12 kontrola koje je potrebno obaviti u kratkoročnom razdoblju nisu u velikoj mjeri utjecali na relativno dobar rezultat.



	Područje
	Kratkoročno 
(do 1.10.2021)
	Srednjoročno 
(do 12 mjeseci)
	Usklađeno
	Nije potrebno usklađivati

	Upravljanje
	
	
	6
	1

	Rizici
	
	3
	1
	1

	GDPR Projekt
	
	
	6
	

	DPO (Službenik za zaštitu osobnih podataka)
	
	
	9
	

	Uloge i odgovornosti
	1
	2
	6
	3

	Opseg usklađenosti
	
	5
	10
	

	Sustav za upravljanje osobnim informacijama
	4
	3
	10
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	Sustav upravljanja info. sigurnošću, sigurnost osobnih podatka
	1
	6
	
	4

	Prava ispitanika
	
	
	13
	1

	Obrada podataka
	1
	3
	1
	

	Načelo 1 - Pošten, zakonit i transparentan postupak
	
	
	11
	1

	Načelo 2 – Posebne, izričite i zakonite svrhe Čl. 6 i Čl. 9
	
	2
	1
	2

	Načelo 3 - Primjereno, relevantno i ograničeno na ono što je potrebno
	
	1
	2
	

	Načelo 4 - Točnost i ažurnost
	
	2
	6
	

	Načelo 5 - Čuvanje osobnih podataka samo koliko je potrebno
	
	5
	2
	

	Načelo 6 – Obrada s osiguravanjem sigurnosti osobnih podatka
	5
	4
	8
	1

	
	12
	36
	92
	14

	
	7,79%
	23,38%
	59,74%
	9,09%



Slika 2. Tablica prioriteta na dan 1.4.2021
Promatrajući aktivnosti koje je potrebno dodatno obraditi u kratkoročnom razdoblju možemo vidjeti da se dio njih odnosi na uvođenje formalnog programa edukacije i osvješćivanja djelatnika, izradi evidencije aktivnosti obrade, definiranju zadržavanja zapisa i upravljanje zapisima kao i upravljanje promjenama, a ostali dio je vezan uz informacijsku sigurnost koja je u tvrtki dobro primijenjena ali nije formalno definirana a samim tim se njom ne upravlja na odgovarajući način. Također je potrebno definirati način izbora izvršitelja obrade.
Iz navedenih tablica i grafova evidentno je kako se najveći iskorak očekuje upravo u pogledu upravljanja informacijskom sigurnošću. Ipak, s obzirom na poslovanje tvrtke u ovom trenutku je to očekivani rezultat jer se tvrtka do sada posvetila organskom rastu dok je informacijska sigurnost bila uglavnom definirana kao IT posao a osim toga i zahtijeva dodatna financijska ulaganja što je do sada nije bila stavka u budžetu ove tvrtke, no sigurno je kako će tvrtka u budućnosti, povećavajući obujam svog poslovanja, obratiti posebnu pozornost i na ovaj aspekt svog poslovanja.
ZAKLJUČAK
Organizacija je obavila i implementirala sve najvažnije aktivnosti vezane uz potrebu usklađenja s GDPR uredbom. Preostale srednjoročne mjere, njih 14, su planirane s rokom implementacije do godinu dana. 
Kako bi implementacija tekla što lakše preporuka je zadržati isti ili eventualno pojačati projektni tim kao savjetodavno i nadzorno tijelo izrade pojedinih mjera zbog znanja i razumijevanja cjelokupnog područja stečenog tijekom snimke stanja. Također, važno je što više iskoristiti znanje i iskustvo DPO-a koji će nakon završetka projekta usklađenja s GDPR uredbom nastaviti aktivnosti u okviru svog područja djelovanja, obavljati Uredbom propisanu ulogu te kasnije raditi na poboljšanju i implementaciji nalaza.
Za potrebe upravljanja i evidencije osobnih podataka potrebno je osigurati odgovarajuće informatičko rješenje bilo internim razvojem ili nabavom od vanjskog dobavljača koje treba biti funkcionalno u skladu sa krajnjim rokom u narednih godinu dana.
Upravljanje	Rizici	GDPR projekt 	DPO	Uloge i odgovornosti	Opseg usklađenosti	PIMS	ISMS	Prava ispitanika	Obrada podataka	Načela	1	0.75	1	1	0.85185185185185175	0.88888888888888884	0.78431372549019607	0.61904761904761907	1	0.66666666666666663	0.83673469387755095	Upravljanje	Rizici	GDPR projekt 	DPO	Uloge i odgovornosti	Opseg usklađenosti	PIMS	ISMS	Prava ispitanika	Obrada podataka	Načela	
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